第九章  技术标准和要求专用部分

北京航天总医院
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第一章 投标须知专用部分
一、项目概述

1.项目名称：上网行为管理设备采购
2.项目地点：北京市丰台区东高地万源北路7号

3．数量：1台
4.资金来源：自筹
二、招标单位

1.单位名称：北京航天总医院
2.通讯地址：北京市丰台区东高地万源北路7号
3.法定代表人： 
4.联系人：            联系电话： 
三、招标方式        

本项目采用邀标的方式进行招标。
四、合格的投标人

1.能够独立承担民事责任，有满足招标文件要求的企业法人资格，并且公司注册及办公地址在北京市。
2.具有履行合同所必须的设备和专业技术能力。

3.具有依法纳税的良好记录。

4. 具有完善的售后服务体系。
五、投标文件编制

1.投标文件应由投标书、资格证明文件和技术说明三部分组成，有关格式参见第三章投标文件格式专用部分。
2.投标文件中投标书应包括：
(1)投标函(统一格式)

(2)开标一览表(统一格式、用于唱标)
(3)投标分项报价表
(4)技术规格偏离表，技术规格偏离表必须根据投标人本身产品说明书及样本如实逐项逐条填写，对于那些产生偏离的指标项，则在备注中用量化形式表示或以功能描述回答。
3．投标文件中资格证明文件应包括：

⑴企业营业执照。由投标人提供有效期内并加盖法人公章的企业营业执照复印件。地方工商部门年审有特别规定的，应提供相关政策文件复印件。

⑵组织机构代码证(复印件，加盖公章)。
⑶税务登记证(复印件，加盖公章)。

⑷法定代表人授权书，并附受委托人身份证复印件。

⑸投标人认为其他必要的内容。
4．投标文件中技术说明应包括：
⑴产品主要技术指标；

⑵项目实施方案；

⑶投标人认为必要的其他资料。
⑷售后服务。
六、投标文件的有效期
自开标日起60天内，投标文件应保持有效。有效期短于这个规定期限的投标，将被拒绝。
七、投标文件的签署和规定
⑴投标文件的各项资料应按照投标文件编制要求中的内容进行整理。
⑵投标人应填写全称，同时加盖单位印章。
⑶投标文件一式7份。其中正本3份，副本4份。
⑷投标文件的正本必须用不退色的墨水填写或打印，注明“正本”字样，副本可以用复印件。
⑸投标文件不得涂改和增删，如有修改错漏处，必须由同一签署人签字或盖章。
⑹投标文件因字迹潦草或表达不清所引起的后果由投标人负责。

八、开标和评标
1.开标

⑴招标人按招标文件规定的时间、地点公开开标。开标仪式由招标人主持，委托方代表及有关工作人员参加。
⑵投标人派代表参加开标，并对评标委员会提出的问题进行答辩。
⑶投标人在开标时自行唱标，招标人将做唱标记录。

2.评标

满足公司资质的要求，技术参数要求，服务要求，价格最低者中标。 

第二章 技术参数

	指标项
	详细功能要求

	性能要求
	标准1U机架式设备，支持带宽≥500M，支持最大用户数≥3500人， GE电口≥6个

	部署方式
	支持网关（路由），网桥，旁路模式部署，支持两台及两台以上设备同时做主机的部署模式 ，支持基于虚拟化平台的软件版本；

	Web访问质量检测
	针对内网用户的web访问质量进行检测，对整体网络提供清晰的整体网络质量评级；支持以列表形式展示访问质量差的用户名单；支持对单用户进行定向web访问质量检测；

	共享接入管理（防共享）
	设备能够发现私接 路由（或者共享软件等）共享网络的行为：

	
	支持自定义配置终端数量和冻结时间，和添加信任列表；

	
	支持例外排除功能：如指定例外条件1台PC，2个终端。当PC或终端数超过例外条件才会被判定为共享；

	用户认证
	支持二维码认证，管理员扫描访客的二维码后对其网络访问授权；

	
	支持认证页面分权分域管理；启用后，普通管理员只能看到自己有权限的页面，其他管理员页面不可见；系统管理员可以将某个页面授权给指定的普通管理员管理；

	
	支持冻结认证失败次数超过最大值的用户，在冻结时间结束后恢复登录；

	
	可设置用户密码不能等于用户名；新密码不能与旧密码相同；可设置密码最小长度；可设置密码必须包括数字或字母或特殊字符；

	应用标签功能分类管理
	支持根据标签选择应用，标签分类至少包含安全风险、高带宽消耗、发送电子邮件、降低工作效率、外发文件泄密风险、主流论坛和微博发帖6大类；

	
	支持给每个应用自定义标签；

	应用识别规则库
	设备内置应用识别规则库，支持超过6000条应用规则数，支持超过2800种以上的应用，1000种以上移动应用，并保持每两个星期更新一次，保证应用识别的准确率；

	
	支持根据应用的特征智能识别新更新的应用；

	SSL加密内容过滤
	针对SSL加密的网站、论坛发帖、web邮箱以及客户端邮箱（如闪电邮）的内容进行关键字过滤；

	SSL加密内容审计
	针对SSL加密的网站、论坛发帖、web邮箱以及客户端邮箱（如闪电邮）的内容进行审计；

	应用审计
	支持记录QQ、MSN等IM聊天行为和传文件的内容；

	
	支持移动APP（IOS和android）审计（如论坛类、微博类、新闻评论类等）；

	流控通道实时可视化
	能够实时看到各级流控通道的状态：包括所属线路、瞬时速率、通道占用比例、用户数、保证带宽、最大带宽、优先级，启用状态等。

	动态流控
	支持在设置流量策略后，根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略，以提升带宽的高使用率；

	P2P智能流控
	支持通过抑制P2P的上行流量，来减缓P2P的下行流量，从而解决网络出口在做流控后仍然压力较大的问题；

	流控黑名单
	基于“流量”、“流速”、“时长”设置配额，当配额耗尽后，将用户加入到指定的流控黑名单惩罚通道中；

	流控单位
	支持灵活配置流控单位是IP还是用户名（适用于公共账号：多个IP公用一个账号时，可以对每个IP进行限速，更加灵活准确）；

	时间控制
	支持基于时间段的带宽划分与分配策略；

	
	支持按日期设置流控策略，比如针对节假日设置不同流控策略；

	上网安全
	支持防火墙功能；

	
	支持防DOS攻击，识别并封堵来自于内网或外网的DOS攻击；

	
	支持防ARP欺骗，防范三层网络环境中的ARP欺骗问题；

	
	支持病毒查杀功能，必须能够针对各种下载文件进行病毒查杀；

	趋势报表
	支持基于时间段/用户/用户组/终端类型/位置等多种维度的流速趋势报表、网站分类行为趋势报表等 ；

	单用户行为分析
	针对单用户的行为分析（包括：应用流速趋势、应用流量排行、域名流量排行、应用时长排行、域名时长排行、行为汇总排行等）

	搜索中心
	基于时间、用户/组、终端类型、位置、日志类型等条件下的关键字检索定位功能；

	
	必须支持对日志中OFFICE等附件正文内容关键字的检索；

	关键字订阅
	支持预置几组关键字，当审计日志中出现这些关键字时，将定期以邮件的方式发送报告给指定邮箱；

	资质要求
	产品应具备计算机信息系统安全专用产品销售许可证；

	
	具有国家版权局颁发的《计算机软件著作权登记证》；

	
	产品应具备ISCCC中国国家信息安全产品认证证书；

	
	具有工信部颁发的《电信设备进网许可证》；


第三章 投标文件格式专用部分
附件1：投标书格式

投 标 书

北京航天总医院：
     _________________________(投标单位全称)授权____________________ (授权代表姓名)____________________(职务、职称)为全权代表，参加贵方组织的 “              ”招标的有关活动，并对该项目进行投标。为此：
1、提供投标须知规定的全部投标文件：包括正本3份，副本4份；
2、保证遵守招标文件中的有关规定和收费标准。
3、保证忠实地执行买卖双方所签经济合同,并承担合同规定的责任义务。
4、愿意向贵方提供任何与该项投标有关的数据、情况和技术资料。
5、本投标自开标之日起60天内有效。
6、与本投标有关的一切往来通讯请寄：
地址：_______________________________________________     

邮编：___________　电话：____________　传真：___________
电子信箱地址：                                            

                             投标单位(盖章)：
                             授权代表(签字)：

                             日         期：
附件2：开标一览表

开标一览表
投标人名称：         （盖章）        

单位:人民币(元)

	项目名称
	投标总价
	备注

	
	
	


投标总价大写金额：                     

说明：本表格中的投标报价含所有费用，包括备品备件、安装培训及服务费、运保费、调试、验收等相关服务费用，同时包含培训设备使用者技术所需费用。

（注：此表与投标书正本、一并封装在同一封包内。）

附件3： 投标分项报价表

项目名称：　                        报价单位：人民币元
	序号
	名称
	型号和规格
	数量
	原产地、

制造商名称
	单价
	总价
	备注

	1.
	设备和标准附件
	
	
	
	
	
	

	2.
	备品备件
	
	
	
	
	
	

	3.
	专用工具
	
	
	
	
	
	

	4.
	安装、调试、检验
	
	
	
	
	
	

	5.
	培训
	
	
	
	
	
	

	6.
	技术服务
	
	
	
	
	
	

	项目总价
	


投标人名称（盖章）：                       
投标人授权代表(签字):

日期：

注: 1.如果按单价计算的结果与总价不一致,以单价为准修正总价。

    2.上述各项的详细分项报价，应另页描述。

附件4  授权委托书格式

法定代表人授权书

本授权书声明：注册于              的              公司的在下面签字的    （法定代表人姓名、职务）    代表本公司授权在下面签字的  （被授权人的姓名、职务）    为本公司的合法代理人，就  （项目名称）  项目的货物采购及有关事宜，以本公司名义处理投标、签订合同等一切与之有关的事物。

本授权书于           年       月       日签字生效，特此声明。

被授权人无权转授权。

法定代表人签字：                  

公司（公章）：                   
被授权人签字：                                   
                                年   月     日  

附件5  营业执照(复印件，加盖公章)
附件6 税务登记证(复印件，加盖公章)
附件7 组织机构代码证(复印件，加盖公章)
附件8 投标人资质以及有关证明文件
2

